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ВВЕДЕНИЕ 

В данном руководстве приводится описания процесса установки и настройки системного 

ПО и пакета ПО SCAD CC. 
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1 ПОДГОТОВКА К РАБОТЕ 

1.1 Начало работы  

В качестве идентификатора доступа пользователей и администраторов к ресурсам 

АСУТП используются учетные записи системного и прикладного ПО. 

Аутентификация субъектов при доступе к ресурсам АСУТП осуществляется на основе 

пароля системного программного обеспечения 

1.2 Установка ОС Astra Linux 

Установите компакт-диск с дистрибутивом в привод компьютера или подключите USB-

носитель с образом ОС и запустите загрузку с CD/DVD или USB-носителя. 

Примечание:  если дистрибутив находится на USB-носителе, пред началом загрузки с 

установочного носителя отключите привод CD/DVD, если таковой имеется, после чего 

выполните загрузку и установку в обычном порядке  

Для удобства навигации может использовать следующие клавиши: 

− <F1> – для просмотра справки по программе установки; 

− <Пробел> – для просмотра выпадающего списка, выбора параметра или нажатия 

кнопки; 

− <Esc> – для закрытия выпадающего списка или окна; 

− <↑>, <↓> – для перемещения между элементами интерфейса программы установки 

(если фокус не на выпадающем списке), если фокус на выпадающем списке, то для перемещения 

между элементами списка; 

− <Tab> – для перемещения между элементами интерфейса по порядку 

Начало  установки  

При запуске компьютера на экране появляется программа установки Astra Linux 

«Начало» (рисунок 1). В данном окне определяются такие параметры как: 

− язык программы установки – язык на котором производится установка ОС; 

− уровень защищенности системы; 

− принятие/непринятие условий лицензионного соглашения. 

Для смены языка программы установки нажмите на поле «Язык программы установки» и 

в выпадающем списке выберите соответствующий язык, в данном руководстве выбран «Русский 

язык». 

В поле «Уровень защищенности» выберите «Максимальный уровень защищенности 

«Смоленск». 
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После этого ознакомьтесь с лицензионным соглашением, затем, если вы принимаете его, 

поставьте галочку «Принимаю условия лицензионного соглашения» и нажмите кнопку [Далее]. 

В случае если вы не соглашаетесь продолжить установку не выйдет. 

 

 

Рисунок 1 – Окно «Начало установки» 

Региональные настройки  

В следующем разделе «Региональные настройки» необходимо выбрать параметры, 

определяющие локализацию ОС. 

Выберите необходимый регион и временную зону UTC (часовой пояс) в 

соответствующих выпадающих списках.  

Далее если необходимо установить время и дату вручную, то нажмите «Установить дату 

и время». В появившемся окне «Настройка даты и времени» поставьте флаг на пункт 

«Установить дату и время вручную», после чего введите соответствующие данные и нажмите 

кнопку [Применить].  

По умолчанию в качестве языка ввода доступны русский и английский.  

При необходимости, для добавления нового языка нажмите кнопку . В окне «Выбор 

раскладок клавиатуры» выберите необходимую раскладку, для выбора нескольких раскладок 

следует удерживать нажатой клавишу <Ctrl>. Для поиска необходимой раскладки зможно 

воспользоваться полем «Язык раскладки». Для завершения нажмите кнопку [Да]. 

Для удаления языка ввода необходимо выбрать его в списке «Язык ввода» и нажать 

кнопку . 
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Для смены раскладки оставляем базовую комбинацию клавиш «Alt+Shift» и нажимаем 

кнопку [Далее] (рисунок 2): 

 

Рисунок 2 – Окно «Региональные настройки» 

Компоненты установки  

Далее в окне «Компоненты установки» нужно провести разметку диска, выбрать 

необходимые компоненты и настройки и нажать кнопку [Далее] (рисунок 3): 

 

Рисунок 3 – Окно «Компоненты установки» 
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Разметка  диска  

Окно для разметки дисков открывается из окна «Компоненты установки» в области 

«Профиль разметки дисков» необходимо нажать «Открыть программу разметки дисков».  

Разметку диска необходимо производить в соответствии с типовыми настройками 

операционных систем семейства «Linux» в соответствии п. 7.1 РД-35.240.00-КТН-0430-22. 

При первоначальной установке ОС семейства Linux необходимо выполнить разбиение 

жесткого диска на разделы, минимальная конфигурация приведена ниже: 

− раздел № 1 - /boot, загрузочный раздел с параметрами, «ro», «nosuid», «nodev» и 

«noexec» рекомендуемый размер 1024Мб; 

− раздел № 2 - /, корневой раздел, минимальный размер 10Гб; 

− раздел № 3 - раздел подкачки, размер 4Гб; 

− раздел № 4 - /tmp, временный раздел, с параметрами «nosuid», «nodev» и «noexec», 

размер 2Гб; 

− раздел № 5 - /var/log, раздел с логами, с параметром «noexec», минимальный размер 

20Гб; 

− раздел № 6 - /home, домашний раздел, с параметрами «noexec» и «nodev». В случае 

необходимости создать дополнительные разделы (к примеру, рекомендуется создать 

отдельный раздел для хранения архивных данных), дополнительные разделы должны 

быть с параметрами «noexec» и «nodev». 

В открывшемся окне «Настройки конфигурации разметки диска» (рисунок 4). Нажмите 

на панели логического представления диска на свободное пространство, после чего нажмите 

кнопку [+] чтобы создать новый раздел. 

 

Рисунок 4 – Окно «Разметка дисков» (пример вида) 

В нашем случае установщик сразу выделил LVM (Logical Volume Manager) – подсистему, 

позволяющую использовать разные области одного жёсткого диска и/или области с разных 
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жёстких дисков как один логический том. Если у вас такого нет, то ниже приведен пример по 

его созданию, разделы дисков проходят по схожему принципу. 

Для создания группы томов LVM необходимо выбрать следующие значения: 

− тип устройства – «Группа томов LVM2»; 

− среди доступных устройств выберите необходимый диск, здесь «sda»; 

− размер – все имеющееся пространство; 

− имя опционально. 

Для завершения нажмите кнопку [Ок]. 

Группа томов LVM будет добавлена в список дисков в окне «Настройки конфигурации 

разметки диска». В нашем же случае группа томов LVM уже была создана изначально. 

 

Рисунок 5 - Создание группы томов LVM 

Далее создадим разделы согласно п.7.1 РД-35.240.00-КТН-0430-22.  Нажмите на на 

свободное пространство на панели, после чего нажмите кнопку [+]. В открывшемся окне 

выберите: 

−  тип устройства, у нас по умолчанию используется «Логический том LVM2»; 

− доступные устройства, мы выбираем наш логический том; 

− размер тома вводить согласно РД-35.240.00-КТН-0430-22; 

− метка и имя опционально; 

− точка монтирования. 

В таблице 1 представлены возможные настройки необходимых разделов. 
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Таблица 1 – Пример настроек разделов диска 

Параметр 

Раздел  диска  

/boot /tmp 
раздел 

подкачки 
/home /var/log / 

Размер 1 GB 2 GB 4 GB ?? GB ≥ 20 GB 
≥ 10 GB 

(обычно *GB) 

Файловая система 
EFI System 

Partition 
ext4 swap ext4 ext4 ext4 

Точка 

монтирования 
/boot/efi /tmp –  /home /var/log / 

Примечание:  

?? – размер не установлен в РД-35.240.00-КТН-0430-22; 

* – оставшееся место на диске. 

По завершении настроек разделов разделка может выглядеть следующим образом 

(рисунок 6): 

 

Рисунок 6– Окно «Разметка дисков» 

Чтобы закончить разметку нажмите кнопку [Закрыть]. В таком случае разметка 

произойдет во время установки ОС. 

Важно  – графическая установка ОС не позволяет прописать параметры монтирования 

разделов, поэтому после завершения установки необходимо прописать их вручную 
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После установки ОС Linux, перейдите в директорию /etc/ и откройте файл fstab. Для 

каждого раздела диска пропишите параметры монтирования согласно РД-35.240.00-КТН-0430-

22. В завершении раздел диска может выглядеть следующим образом: 

 

Рисунок 7 

Настройка пользователей  

В окне «Пользователи» (рисунок 8) необходимо ввести данные для учетной записи 

администратора, название компьютера, а также можно сразу добавить учетные записи других 

пользователей. После того как будут добавлены все необходимые данные нажмите кнопку 

[Далее]. 

Важно  – в случае создания пользователя в установщике не предоставляется возможным 

наделить его теми или иными правами, поэтому это необходимо сделать после установки ОС 

Astra Linux 

 

Рисунок 8 – Окно настройки учётных записей пользователей 
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Для добавление нового пользователя нажмите кнопку [Добавить], после чего заполните 

форму (рисунок 9) и нажмите кнопку [Сохранить]. 

 

Рисунок 9 – Добавление учетной записи пользователя 

Завершение  установки  

В окне «Сводка» (рисунок 10) отображаются выбранные параметры установки ОС для 

проверки. Перепроверьте все введенные данные, после чего поставьте галочку рядом с пунктом 

«Перезагрузить после установки» и нажмите кнопку [Установить].  

В окне подтверждения установки нажмите кнопку [Да]. 

 

Рисунок 10 – Окно «Сводка» 

Создание  учетной  записи  в  системном  ПО  

На АРМ оператора необходимо создать учетные записи.  
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Для создания учетной записи изначально нужно создать группу пользователей с 

выделенными правами для этого необходимо открыть «Параметры системы» (меню Пуск). 

Перейдите в группу «Параметры» раздел «Безопасность» и откройте раздел «Группы» (рисунок 

Рисунок 11). 

 

Рисунок 11 – Панель управления 

После открытия соответствующего окна высветится ограничивающее окно о потребности 

аутентификации с целью получения прав доступа к настройкам. Нажмите на «Нажмите сюда, 

для запроса аутентификации» чтобы подтвердить наличие прав на изменение.  

Примечание  – для выполнения любого изменения связанного с параметрами системы 

требуются привилегии администратора, для получения доступа необходимо ввести пароль 

пользователя «administrator» (рисунок 12): 

 

Рисунок 12 – Диалоговое окно ввода пароля 

В появившемся окне будет приведен список всех групп системы. Для добавления новой 

группы нажмите кнопку [Добавить], заполните данные о наименовании группы, так же здесь вы 
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сразу можете добавить уже существующих пользователей к группе и насорить графический 

киоск. Для сохранения нажмите кнопку [Применить] (рисунок 13): 

 

Рисунок 13 – Создание группы «operators» 

Далее, чтобы создать пользователя, перейдите на вкладку «Пользователи». Добавьте 

нового пользователя кнопкой [Добавить]. Заполните общие сведения о пользователе, укажите 

имя пользователя, выберите первичную группу пользователей, для этого необходимо убрать 

галочку «Новая» и выбрать необходимую группу пользователей. Далее настройте 

дополнительные группы «video», «audio», «users», «systemd-journal», а также другие 

необходимые настройки и нажмите кнопку [Применить] (рисунок 14): 

 

Рисунок 14 – Вкладка «Пользователи» 



 

 
 
 

И
н

в
. 

№
 п

о
д

л
. 

 

П
о

д
п

. 
и

 д
ат

а
 

 

В
за

м
. 

и
н

в
. 

№
 

 

П
о

д
п

. 
и

 д
ат

а
 

 

И
н

в
. 

№
 д

у
б

л
. 

 

Изм. Стр. № докум. Подп. Дата 

СТВМ50.421457.171.100.ИЗ.03 
Стр. 

15 

После этого появится окно, требующее подтверждение внесений изменений (рисунок 12), 

введите пароль чтобы подтвердить добавление и после этого задайте первичный пароль для 

нового пользователя (рисунок 15).  

 

Рисунок 15 – Добавление нового пользователя 

Аналогично, создание пользователей «operator» и «kurator_ib», можно произвести в 

консоли: 

groupadd operators 

useradd -m -g operators -G systemd-journal,adm -s /bin/bash -c Operator operator 
Задаем пароль 

passwd operator 

 

groupadd kurator_ib 

useradd -m -g kurator_ib -G systemd-journal,adm -s /bin/bash -c Kurator_IB kurator_ib 
Задаем пароль 

passwd kurator_ib  
Далее необходимо проверить вход в ОС под созданными учетными записями «operator» 

и «kurator_ib». 

Настройка режима графического киоска  

Создайте скрипт для запуска приложения (например, проекта SCAD CC). 

Далее необходимо открыть «Параметры системы» в меню «Пуск» и перейти в 

«Ограничения программной среды» (рисунок 16). 
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Рисунок 16– Параметры системы 

Перейдите на вкладку «Графический киоск». Нажмите на знак «+» в окне Имя. Добавьте 

пользователя «operator». 

 

Рисунок 17 
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В окне «Настройка киоска для пользваоетля выберите в выпадающем списке «Режим 

одного приложения». Нажмите на знак «+»  и в строке «Путь к программе» укажите путь 

/var/tmp/StartSCADCC 

 

Рисунок 18 

Нажмите «Да». Далее нажмите Применить. 

 

Рисунок 19 
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Пример скрипта: 

#!/bin/bash  

xmodmap -e "keycode 37 = NoSymbol" #left control  

xmodmap -e "keycode 64 = NoSymbol" #left alt  

xmodmap -e "keycode 108 = NoSymbol" #right alt  

xmodmap -e "keycode 105 = NoSymbol" #right control  

xmodmap -e "keycode 65 = NoSymbol" #space  

rstat=`xinput | grep Mouse | awk ‘{print $7}’ | sed ‘s/.*=//’`  

xinput set-button-map $rstat 1 0 0 4 5 6 7  

taskset -c 1 /opt/ScadCC/3.18/bin/WCCILpmon -proj UI 

Чтобы в режиме киоска запретить пользователям вызывать контекстное меню окна 

приложения, следует в файле /usr/share/fly-wm/ru_RU.UTF-8.miscrc.fly-kiosk закомментировать 

(добавить в начало строки символ ";") все строки в блоке настроек [CtrlMenu] (рисунок ). 

Для удаления элементов контекстного меню рабочего стола необходимо очистить 

структуру [DesktopMenu] в файле /usr/share/fly-wm/ru_RU.UTF-8.miscrc.fly-kiosk. (рисунок 

Рисунок 20). 

 

Рисунок 20 – Закомментированы все строки в блоке настроек [CtrlMenu], очистка структуры 

[DesktopMenu] 
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Для работы ScadCC в режиме киоска необходимо настроить открытие приложения в 

оконном формате. Для этого необходимо в конец конфигурационного файла 

/etc/X11/Xsession.d/02-fly-kiosk-env добавить следующий параметр: 

unset FLY_KIOSK_FULLSCREEN_MODE 

В конец файла /usr/share/fly-wm/apprc.fly-kiosk необходимо задать параметры окон, 

используемые SCADCC: 

"pnlLogin" NO_BUTTON1, ONTOP 

"pnlNotConnnectPlc_0" NO_BUTTON1, ONTOP 

"pnlNotConnnectPlc_1" NO_BUTTON1, ONTOP 

"pnlFire_0" NO_BUTTON1, ONTOP 

"pnlFire_1" NO_BUTTON1, ONTOP 

"pnlContinueExting_0" NO_BUTTON1, ONTOP 

"pnlContinueExting_1" NO_BUTTON1, ONTOP 

"pnlControl_1_0" NO_BUTTON1, ONTOP 

"pnlControl_2_0" NO_BUTTON1, ONTOP 

"pnlControl_3_0" NO_BUTTON1, ONTOP 

"pnlControl_4_0" NO_BUTTON1, ONTOP 

"pnlControl_5_0" NO_BUTTON1, ONTOP 

"pnlControl_1_1" NO_BUTTON1, ONTOP 

"pnlControl_2_1" NO_BUTTON1, ONTOP 

"pnlControl_3_1" NO_BUTTON1, ONTOP 

"pnlControl_4_1" NO_BUTTON1, ONTOP 

"pnlControl_5_1" NO_BUTTON1, ONTOP 

"pnlDiag_1_0" NO_BUTTON1, ONTOP 

"pnlDiag_2_0" NO_BUTTON1, ONTOP 

"pnlDiag_3_0" NO_BUTTON1, ONTOP 

"pnlDiag_4_0" NO_BUTTON1, ONTOP 

"pnlDiag_5_0" NO_BUTTON1, ONTOP 

"pnlDiag_1_1" NO_BUTTON1, ONTOP 

"pnlDiag_2_1" NO_BUTTON1, ONTOP 

"pnlDiag_3_1" NO_BUTTON1, ONTOP 

"pnlDiag_4_1" NO_BUTTON1, ONTOP 

"pnlDiag_5_1" NO_BUTTON1, ONTOP 

"pnlOther_1_0" NO_BUTTON1, ONTOP 

"pnlOther_2_0" NO_BUTTON1, ONTOP 

"pnlOther_3_0" NO_BUTTON1, ONTOP 

"pnlOther_4_0" NO_BUTTON1, ONTOP 

"pnlOther_5_0" NO_BUTTON1, ONTOP 

"pnlOther_1_1" NO_BUTTON1, ONTOP 

"pnlOther_2_1" NO_BUTTON1, ONTOP 

"pnlOther_3_1" NO_BUTTON1, ONTOP 

"pnlOther_4_1" NO_BUTTON1, ONTOP 

"pnlOther_5_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_1_0" NO_BUTTON1, ONTOP 

"pnlUserDialog_2_0" NO_BUTTON1, ONTOP 

"pnlUserDialog_3_0" NO_BUTTON1, ONTOP 

"pnlUserDialog_4_0" NO_BUTTON1, ONTOP 

"pnlUserDialog_5_0" NO_BUTTON1, ONTOP 
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"pnlUserDialog_6_0" NO_BUTTON1, ONTOP 

"pnlUserDialog_7_0" NO_BUTTON1, ONTOP 

"pnlUserDialog_8_0" NO_BUTTON1, ONTOP 

"pnlUserDialog_9_0" NO_BUTTON1, ONTOP 

"pnlUserDialog_10_0" NO_BUTTON1, ONTOP 

"pnlUserDialog_1_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_2_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_3_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_4_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_5_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_6_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_7_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_8_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_9_1" NO_BUTTON1, ONTOP 

"pnlUserDialog_10_1" NO_BUTTON1, ONTOP 

В файле /usr/share/fly-wm/theme/default.themerc.fly-kiosk необходимо отключить панель 

задач. Для этого следует изменить параметр: 

UseTaskbar=true 

на 

UseTaskbar=false 

 

Настройка автоматического входа пользователя  

Откройте через меню «Пуск» - «Параметры системы». Перейдите в «Политики учетной 

записи», далее - «Вход в систему», справа выберите «Дополнительно». Установите галочку на 

«Разрешить автоматический вход в систему», выберите пользователя. 

 

Рисунок 21 – Окно «Вход в систему» 
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Настройка сетевых интерфейсов и маршрутов  

В директории /etc/network/interfaces внести изменения, пример из АРМ оператора: 

# This file describes the network interfaces available on your system 

# and how to activate them. For more information, see interfaces(5). 

 

source /etc/network/interfaces.d/* 

 

# The loopback network interface 

auto lo eno1 enp7s0 

iface lo inet loopback 

 

allow-hotplug eno1 

 iface eno1 inet static  

 address 192.168.201.17 

 netmask 255.255.255.240 

 post-up ip route add 192.168.201.0/28 via 192.168.201.18 

 post-up ip route add 172.17.0.0/24 via 192.168.201.18 

 

allow-hotplug enp7s0  

        iface enp7s0 inet static  

        address 192.168.201.145 

        netmask 255.255.255.240 

        post-up ip route add 192.168.201.128/28 via 192.168.201.146  

Для добавления нового маршрута необходимо добавить строку: post-up ip route add 

172.16.2.4/30 via 192.168.201.3 в секцию нужного интерфейса. Для применения новых правил 

необходимо перезагрузить интерфейс командой: 

systemctl restart networking 

 

Таблицы маршрутизации представлены в документе СТВМ50.421457.171.100.ООС 

«Описание организации связи». 

Настройка синхронизации времени  

Синхронизация системных часов с сервером точного времени производится в Пуск → 

Параметры → Регистрация событий и аудит → Синхронизация даты и времени. 

В настройках «ntpsec» указать IP-адреса серверов синхронизации точного времени 

рисунок 22. 
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Рисунок 22 – Окно «Синхронизация времени» 
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2 ПРОЦЕСС УСТАНОВКИ SCADCC  

2.1 Процесс установки ScadCC на ОС Astra Linux 

Ниже показан пример установки SCAD CC в ОС Astra Linux. 

Ниже показан пример установки SCAD CC в ОС Astra Linux. 

Установка программы на ОС Astra Linux выполняется в следующем порядке: 

1) Запросите пароль и ссылку на скачивание дистрибутива через отправку сообщения 

с указанием организации и набором программных компонентов на почтовый адрес d-

sales@scad.su. 

2) Перейдите по полученной ссылке, введите пароль и скачайте установочный пакет 

SCAD CC в формате *.deb. 

3) Перейдите в меню приложений и запустите «Терминал Fly» (кнопка запуска меню 

→ Системные → Терминал Fly). 

4) Откроется окно эмулятора терминала. Для установки локального пакета в формате 

*.deb введите команду sudo dpkg -i с указанием установочного пакета SCAD CC в формате *.deb, 

например, scadcc_3.18-1_x64.deb и нажмите клавишу [Enter]. 

5) Начнется процесс распаковки и установки программного пакета. Дождитесь 

завершения установки. 

Программный пакет устанавливается в директорию /opt/ScadCC/3.18, проекты при этом 

создаются в директории /opt/ScadCC/scadcc_proj. 

Запуск программы выполняется посредством ярлыка на рабочем столе или вводом 

следующей команды в терминале:  

/opt/ScadCC/3.18/bin/startPA. 

Для удаления программного пакета используется команда (рисунок 23): 

sudo apt remove scadcc-3.18 

 

 

Рисунок 23 – Команда на удаление программного пакета 

2.2 Запуск программы 

Для запуска программы необходимо перейти в меню [Пуск] → [Программы] (открыто по 

умолчанию при нажатии на [Пуск])  → [Инструменты] и выбрать «SCAD CC <версия> 

Администрирование проектов» (SCAD CC <версия> Project Administration). В открывшейся 

панели администрирования проектов (рисунок 24) отображается список всех проектов, которые 

в настоящее время установлены на данном компьютере. 

mailto:d-sales@scad.su
mailto:d-sales@scad.su
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Рисунок 24 – Панель администрирования проектов 

После выбора проекта в панели администрирования проектов и подачи команды на запуск 

выбранного проекта при помощи кнопки  автоматически открываются консоль и средство 

просмотра журналов. Далее проект может быть запущен при помощи Консоли. Средство 

просмотра журналов используется для диагностических целей, например, для контроля за 

запуском проекта. 

2.3 Лицензирование 

Для использования пакета программ SCAD CC требуется лицензия. С целью защиты 

продукта от нелегального копирования, распространения и использования, в продукт включен 

специальный механизм активации. Продукт может быть активирован при помощи файла, 

«привязанного» к конкретному оборудованию (или к аппаратному USB ключу). Лицензия 

определяет как непосредственно компьютер, на котором работает пакет программного 

обеспечения, так и разрешенную конфигурацию системы и ее масштаб (например, количество 

входов и выходов, дополнительные компоненты, полномочия в отношении резервирования и 

распределенных систем, количество интерфейсов пользователя и т.д.). 

В SCAD CC проверка наличия лицензии выполняется менеджером событий. Менеджер 

событий определяет, можно ли открыть еще один интерфейс пользователя или настроить 

дополнительные адреса периферийного оборудования (в зависимости от содержания кода 

активации). 

Код активации содержится в файле с названием «shield», который должен находиться в 

папке /opt/ScadCC/3.18/bin/. 

Файл лицензии содержит информацию об имени машины, а не о ПК. Таким образом, файл 

shield может быть использована на данном ПК, без привязки к аппаратной части. 
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При запуске SCAD CC без наличия действительной лицензии будет выведено 

соответствующее сообщение (рисунок 25). Система будет остановлена без дальнейших 

предупреждений по прошествии 30 минут демонстрационного периода. 

 

Рисунок 25 – Сообщение об отсутствии лицензии 

2.4 Загрузка копии текущего проекта и базы данных на АРМ СА МНС  

На АРМ оператора копируем сохраненную ранее резервную копию со съемного носителя 

в папку /opt/. 

Папку scadcc_lib в корень папки opt. 

Папки scadcc_proj в корень папки opt. 

Для переноса проекта с одного компьютера на другой вся директория проекта может быть 

просто скопирована в новую целевую директорию. Возможно также сжатие директории проекта 

в архивный файл, копирование архивного файла на другой компьютер и распаковка архивного 

файла на другом компьютере. Далее необходимо информировать систему SCAD CC о 

существовании нового проекта путем регистрации проекта в системе. Для регистрации проекта 

следует перейти в панель администрирования проектов, нажать кнопку [Зарегистрировать новый 

проект]  и указать путь регистрируемого проекта. 

Также возможно копирование проекта средствами системы SCAD CC. Для копирования 

проекта необходимо перейти в панель администрирования проектов, нажать кнопку 

[Копировать проект]  , выбрать нужный проект (возможен также выбор проектов, 

располагающихся на сетевых ресурсах) и сохранить выбранный проект локально в качестве 

нового проекта под новым указанным именем. 
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3 НАСТРОЙКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

3.1 Настройка ОС 

Просмотр пользователей ППО  

Пользователям с правами доступа «Администратор» доступен просмотр пользователей и 

групп, к которым они принадлежат. 

Для просмотра информации о пользователях необходимо перейти в «Меню» и нажать 

кнопку [Управление пользователями], после чего появится окно «Управление пользователями» 

(рисунок 26).  

 

Рисунок 26  

В открывшемся окне «Управление пользователями» существует возможность просмотра 

по разделам при нажатии на них: 

− «Пользователи» – в правой части окна отображаются все существующие в системе 

пользователи, при нажатии ПКМ по конкретному пользователю появится контекстное меню для 

взаимодействия с данными пользователя (удаление/изменение пароля/редактирование свойств), 

так же существует возможность создания новых пользователей; 

− «Группы» – открывает диалоговое окно «Группы пользователей» для просмотра 

прав и пользователей, принадлежащие конкретной группе пользователей; 

− «Пароли» – открывает диалоговое окно «Политика паролей» для 

задания/изменения данных о парольной политики; 

− «Экспорт» – открывает диалоговое окно для экспорта данных в файл. 

В окне настроек «Политика паролей», для изменения доступности галок в колонке 

«Сложность» нужно открыть среду разработки «Gedi», ввести пароль root, далее перейти в 
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библиотеку «scadIS» → «Панели» → «ScadCC» → «vision» → «scadIS» → «objects_parts» и 

двойным щелчком мыши открыть файл «scadIS_PolicyPassword.xml» (рисунок 27). 

 

Рисунок 27 

Далее в окне «Редактор свойств» выбрать требуемые изменения (рисунок 28). Активность 

изменения галочки управляется свойством «Разрешен», где TRUE — есть активность, FALSE — 

нет. Далее закрыть «Gedi» и перезагрузить проект. 

 

Рисунок 28 
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Настройка брандмауэра в Astra Linux  

В Astra Linux по умолчанию используется брандмауэр, базирующийся на утилите 

«iptables», которая является стандартным интерфейсом управления работой межсетевого экрана. 

Запуск службы брандмауэра происходит автоматически при запуске системы. 

По умолчанию, для исходящего и входящего трафика используется политика «все 

запрещать». Разрешающие правила описаны для каждого конкретного устройства и порта 

отдельно. Далее представлен пример настройки брандмауэра АРМ:  

*filter 

:INPUT DROP [4:508] 

:INPUT DROP [5:1551] 

:FORWARD DROP [0:0] 

:OUTPUT DROP [3:292] 

:LOGGING - [0:0] 

-P INPUT DROP 

-P OUTPUT DROP 

-P FORWARD DROP 

-A INPUT -i lo -j ACCEPT 

-A OUTPUT -o lo -j ACCEPT 

-A INPUT -p icmp --icmp-type echo-reply -j ACCEPT 

-A INPUT -p icmp --icmp-type destination-unreachable -j DROP 

-A INPUT -p icmp --icmp-type time-exceeded -j DROP 

-A INPUT -p icmp --icmp-type echo-request -j ACCEPT 

-A OUTPUT -p icmp -j ACCEPT 

-A INPUT -p all -m state --state ESTABLISHED,RELATED -j ACCEPT 

-A OUTPUT -p all -m state --state ESTABLISHED,RELATED -j ACCEPT 

-A INPUT -m state --state INVALID -j DROP 

-A INPUT -p tcp --tcp-flags ALL NONE -j DROP 

-A INPUT -p tcp ! --syn -m state --state NEW -j DROP 

-A OUTPUT -p tcp ! --syn -m state --state NEW -j DROP 

-A INPUT -s 192.168.201.4/32 -p tcp -m multiport --sports 5678 -j ACCEPT 

-A INPUT -s 192.168.201.4/32 -p tcp -m multiport --dports 5432,2049,111,4999,4998,4997,5001,5678,8086 -j ACCEPT 

-A INPUT -s 192.168.201.132/32 -p tcp -m multiport --dports 5432,2049,111,4999,4998,4997,5001,5678,8086 -j ACCEPT 

-A INPUT -s 192.168.201.132/32 -p tcp -m multiport --sports 5678 -j ACCEPT 

-A INPUT -s 192.168.201.11/32 -p tcp -m multiport --dports 5432,2049,111,4999,4998,4997,5001,5678,8086 -j ACCEPT 

-A INPUT -s 192.168.201.11/32 -p tcp -m multiport --sports 5678 -j ACCEPT 

-A INPUT -s 192.168.201.139/32 -p tcp -m multiport --dports 5432,2049,111,4999,4998,4997,5001,5678,8086 -j ACCEPT 

-A INPUT -s 192.168.201.139/32 -p tcp -m multiport --sports 5678 -j ACCEPT 

-A INPUT -s 192.168.201.4/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 192.168.201.132/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 192.168.201.11/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 192.168.201.139/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 192.168.201.8/32 -p tcp -m multiport --dports 22,4840,4841 -j ACCEPT 

-A INPUT -s 192.168.201.136/32 -p tcp -m multiport --dports 22,4840,4841 -j ACCEPT 

-A INPUT -s 172.16.0.194/32 -p tcp -m multiport --dports 22,4840,4841 -j ACCEPT 

-A INPUT -s 172.16.1.194/32 -p tcp -m multiport --dports 22,4840,4841 -j ACCEPT 

-A INPUT -s 172.30.1.1/32 -p tcp -m multiport --dports 22,4840,4841,13000 -j ACCEPT 

-A INPUT -s 172.30.2.1/32 -p tcp -m multiport --dports 22,4840,4841,13000 -j ACCEPT 

-A INPUT -s 192.168.201.8/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 192.168.201.136/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 172.16.0.194/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 172.16.1.194/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 172.30.1.1/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 172.30.2.1/32 -p udp -m udp --dport 161 -j ACCEPT 

-A INPUT -s 172.30.1.1/32 -p udp -m udp --dport 15000 -j ACCEPT 

-A INPUT -s 172.30.2.1/32 -p udp -m udp --dport 15000 -j ACCEPT 

-A INPUT -j LOGGING 

-A OUTPUT -s 192.168.201.17/32 -d 192.168.201.0/28 -j ACCEPT 

-A OUTPUT -s 192.168.201.145/32 -d 192.168.201.128/28 -j ACCEPT 

-A OUTPUT -s 192.168.201.17/32 -d 192.168.201.18/32 -j ACCEPT 

-A OUTPUT -s 192.168.201.145/32 -d 192.168.201.146/32 -j ACCEPT 

-A OUTPUT -s 192.168.201.17/32 -d 172.16.2.6/32 -j ACCEPT 

-A OUTPUT -s 192.168.201.145/32 -d 172.16.3.14/32 -j ACCEPT 
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-A OUTPUT -s 192.168.201.17/32 -d 172.28.1.2/32 -j ACCEPT 

-A OUTPUT -s 192.168.201.145/32 -d 172.28.2.2/32 -j ACCEPT 

-A OUTPUT -s 192.168.201.17/32 -d 172.30.1.1/32 -j ACCEPT 

-A OUTPUT -s 192.168.201.145/32 -d 172.30.2.1/32 -j ACCEPT 

-A OUTPUT -s 192.168.201.17/32 -d 172.29.1.1/32 -j ACCEPT 

-A OUTPUT -s 192.168.201.17/32 -d 172.16.0.0/24 -j ACCEPT 

-A OUTPUT -s 192.168.201.145/32 -d 172.16.1.0/24 -j ACCEPT 

-A OUTPUT -j LOGGING 

-A LOGGING -m limit --limit 2/min -j LOG --log-prefix "IPTables-Dropped: " 

-A LOGGING -j DROP 

COMMIT 

Проверить актуальные правила межсетевого экранирования на АРМ можно, запустив в 

консоли команду:  

# iptables –L. 
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СПИСОК СОКРАЩЕНИЙ 

АРМ – автоматизированное рабочее место; 

АСУТП – автоматизированная система управления технологическим процессом; 

БД – база данных; 

ВУ – верхний уровень; 

ДМЗ – демилитаризованная зона; 

ИБ – информационная безопасность; 

ИБП – источник бесперебойного питания 

ЛКМ – левая кнопка мыши; 

ОЗУ – оперативное запоминающее устройство; 

ОС – операционная система; 

ОПО – общее программное обеспечение 

ПК – персональный компьютер 

ПКМ – правая кнопка мыши; 

ПЛК – программируемый логический контроллер; 

ПО – программное обеспечение; 

ППО – прикладное программное обеспечение; 

ПТК – программно-технический комплекс;  

СА – система автоматизации; 

СУ – средний уровень; 

ТП – технологический процесс; 

УЗ – учетная запись; 

УСО – устройство связи с объектом; 

ЭСА и ТМ - эксплуатация средств автоматизации и телемеханики; 

API – (application programming interface) - интерфейс прикладного программирования; 

CFC – (Continuous Flow Chart) – язык непрерывных функциональных схем; 

IP – (Internet Protocol) – маршрутизируемый протокол сетевого уровня стека TCP/IP. 
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